Manual SSH – Comunications Security

Informações

O SSH Secure Shell for Workstations é um programa que provê conexões seguras (criptografadas) em uma rede sem segurança. O SSH substitui outros serviços de acesso ao terminal que não utilizam criptografia como o Telnet e o FTP.

Isso permite que o usuário se conecte seguramente a um computador remoto, para executar comandos e para prover comunicações seguras criptografadas e autenticadas entre dois computadores quaisquer. 

O conjunto de ferramentas de seguranças incomparáveis do SSH o torna uma ferramenta indispensável para o atual ambiente de redes, evitando todo o tipo de ameaça às comunicações via rede e também aos incidentes de segurança.

Download / Instalação

Acesse o link:

http://www2.fct.unesp.br/downloads/sti/ssh/SSHSecureShellClient-3.2.9.exe
Clique em "Executar”, e após, quando solicitado, clicar em:

Executar, Yes, Next ou Finish.

Utilização
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Clicar no ícone “SSH Secure File Transfer Client” que deve estar na sua tela (desktop)

Após clicar no ícone aparecera a janela abaixo, onde podemos ver o diretório local (“Local Name”) e o diretório remoto (“Remote Name”).

Nesta janela clicar em “Quick Connect” onde indica a seta.
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Após clicar “Quick Connect” informar os seguintes dados:

1. host name – informar o ip do servidor de www – 200.145.181.3
2. user name - nome do seu usuário

3. clicar em Connect

4. em seguida digitar a sua senha
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Após conectar e somente arrastar as suas homepages do diretório local para dentro do diretório remoto, como mostra na figura abaixo.

Verifique e os seus arquivos estão dentro da sua pasta.

Para desconectar e sair e só fechar a janela.
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DICAS PARA FACILITAR
Dica 1 - Profile: se preferir logo após conectar, aparecerá uma janelinha “Add Profile”, informe um nome de sua preferência no “Profile Name” e clique no botão “Add to Profiles”, na sua próxima conecção, não clique mais em “Quick”, clique direto em Profiles e no seu profile, que já vai pedir a sua senha sem precisar digitar “200.145.181.3” e o seu usuário.
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Dica 2 – Clicar e arrastar: antes de clicar e arrastar os seus arquivos, é possível dar dois cliques rápidos sobre a sua pasta (do lado direito da janela) e abri-la, assim pode-se clicando lá com o botão direito do mouse criar novas pastas (New Folder) dentro da sua pasta e assim organizar melhor os seus arquivos.

Entretanto não crie pastas ou arquivos contendo caracteres especiais (acentuação, símbolos, espaços, etc.) e também somente sera possível excluir uma pasta se ela estiver vazia, então a esvazie antes.
· Dica 3 – Abrir direto uma pagina: se na sua pasta existir uma pagina chamada “index.htm”, “index.html” ou “index.php”, esta página abrirá automaticamente quando alguém entrar no seu endereço pela internet, se não existir, irá listar o conteúdo da pasta.

· Dica 4 – Local Name: clique em “View”, e desselecione  “Local view”, agora arraste os seus arquivos direto do desktop ou do “windows explorer”, se preferir assim, caso contrario é só selecionar “Local view” novamente. 
· Dica 5 - Alterar a senha:

- Clicar em “WINDOWS” / “New Terminal”

- Na nova janela digitar “passwd” (teclar enter)
Old Password: _____________(digitar a password antiga e teclar enter)

New Password: _____________(digitar a nova password e teclar enter)

Retype New Password: _____ (redigitar a nova password e teclar enter)

- Pronto, a senha foi alterada.
- Fechar a janela.
· Dica Ultima – Como divulgar endereço:
- Para divulgar seu endereço para os usuarios,

- Divulgue www.fct.unesp.br/....  

- Não divulgue www2.fct.unesp.br/... , pois quando mudar o servidor de  www2  para outro  wwwX  não é necessario repassar o endereço para nenhum usuario, pois ele já muda automaticamente

Duvidas: stifct@fct.unesp.br ou através do ramal 5377






